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Stosowane definicje

Administrator danych osobowych, zwany dalej ,ADO" - organ, jednostka
organizacyjna, podmiot lub osoba, decydujgca o celach i srodkach przetwarzania
danych osobowych. W Kuratorium Oswiaty w Warszawie zadania Administratora
danych osobowych wykonuje Mazowiecki Kurator Oswiaty.

Administrator bezpieczenstwa informacji, zwany dalej ,ABI" — osoba wyznaczona
przez ADO, petnigca obowigzki wskazane w art. 36 ust. 3 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926, z pdézn.
zm.), zwanej dalej ,ustawg" i odpowiedzialna za nadzér nad zapewnieniem
bezpieczenstwa danych osobowych przetwarzanych w systemie informatycznym
Kuratorium Oswiaty w Warszawie.

Administrator systemu informatycznego, zwany dalej ,ASI" — osoba wyznaczona
przez ADO, odpowiedzialna za nadzér nad zapewnieniem poprawnego
i bezpiecznego przetwarzania informacji w systemie informatycznym Kuratorium
Oswiaty w Warszawie oraz za sprawnos¢, konserwacje i wdrazanie technicznych
zabezpieczen tego systemu przez lokalnych administratorow systemu.

Lokalni administratorzy systemu, zwani dalej ,LAS” — osoby podlegajgce ASI,
odpowiedzialne w Kuratorium i w delegaturach za praktyczng realizacje zadan
dotyczgcych zapewnienia poprawnego i bezpiecznego przetwarzania informaciji
w systemie informatycznym oraz za sprawnos¢, konserwacje i wdrazanie
technicznych zabezpieczen tego systemu.

Osoba upowazniona do przetwarzania danych osobowych, zwana dalej ,0sobg
upowazniong" — osoba, ktérej ADO nadat uprawnienia w formie pisemnego
upowaznienia do przetwarzania danych osobowych w okreslonym czasie
i zakresie i dla ktérej upowaznienie to nie zostato catkowicie wycofane.

Przetwarzanie danych osobowych, rozumie sie przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak =zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie,
a zwilaszcza te, ktore wykonuje sie w systemie informatycznym.

System informatyczny, zespdt wspotpracujgcych ze sobg urzgdzen, programow,
procedur przetwarzania informacji i narzedzi programowych, zastosowanych w celu
przetwarzania danych.

Uzytkownik systemu informatycznego, zwany dalej ,uzytkownikiem" — pracownik
korzystajgcy z systemu informatycznego Kuratorium Oswiaty w Warszawie przy
wykonywaniu powierzonych obowigzkow stuzbowych.

Zbiér danych osobowych, kazdy posiadajgcy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Stacja robocza, stacjonarny lub przenosny komputer wchodzgcy w sktad systemu
informatycznego umozliwiajgcy uzytkownikom systemu dostep do danych osobowych
znajdujgcych sie w systemie.

Dokumentacja przetwarzania danych osobowych, zgodnie z rozporzgdzeniem
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych



I organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

1. Procedura nadawania uprawnien do przetwarzania danychiich
rejestrowania w systemie informatycznym Kuratorium Oswiaty
w Warszawie

1)

2)

ADO jest uprawniony do nadawania uprawnien do dostepu do danych
osobowych i ich przetwarzania. Nadawanie uprawnien odbywa sie poprzez
wystawienie i wydanie w formie pisemnej stosownego upowaznienia do
dostepu do danych osobowych i ich przetwarzania. Powyzsze zagadnienie
jest szczegotowo opisane w ,,Procedurze nadawania uprawnien do
przetwarzania danych osobowych i rejestrowania ich w systemie
informatycznym w Kuratorium Oswiaty w Warszawie" — stanowigcej
zatgcznik nr 1 do Polityki bezpieczenstwa danych osobowych
w Kuratorium Oswiaty w Warszawie.

W procesie nadawania uprawnien do przetwarzania danych osobowych,
nalezy korzysta¢ z dokumentéw opracowanych wedtug wzoréw formularzy,
okreslonych w zatgcznikach od nr 2 do nr 6 do Polityki bezpieczenstwa
danych osobowych w Kuratorium Oswiaty w Warszawie.

2. Stosowane metody i sSrodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

1)

Zasady stosowania haset w ramach uzytkowania systemu informatycznego:

a) uzytkownicy systemu informatycznego i aplikacji przetwarzajgcych dane
osobowe korzystajg w procesie uwierzytelnienia z identyfikatorow i haset;

b) identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi
i nie podlega zmianie;

c) nowe hasto jest przekazywane uzytkownikowi przez LAS;

d) po zalogowaniu do systemu informatycznego z wykorzystaniem hasta
otrzymanego od LAS, uzytkownik jest zobowigzany do dokonania
natychmiastowej zmiany hasta;

e) hasta dostepu do systemu informatycznego oraz aplikacji przetwarzajgcych
dane osobowe musi spetnia¢ ponizsze warunki:
¢ nie bycC krétsze niz osiem znakow,

e zawiera¢ mate i duze litery oraz cyfry lub znaki specjalne,
e zmieniane przez uzytkownika nie rzadziej niz 30 dni oraz powinno
réznic sie od pieciu ostatnio uzywanych haset;

f) oprogramowanie systemowe oraz aplikacje powinny by¢ skonfigurowane
w taki sposob, o ile ich funkcjonalnos¢ na to pozwala, aby wymuszac
stosowanie powyzej opisanych zasad. Brak powyzszych mechanizméw
funkcjonalnych w programie nie zwalnia uzytkownikow systemu
informatycznego z obowigzku ich przestrzegania;

g) uzytkownik zobowigzany jest do:
¢ nieujawniania hasta innym osobom,

e zachowania hasta w tajemnicy, réwniez po jego wygasnieciu,

e niezapisywania hasta w sposob ogdlnie dostepny,

e przestrzegania zasad dotyczgcych jakosci i czestotliwosci zmiany
hasta,



e wprowadzania hasta do systemu w sposdb minimalizujgcy ryzyko
podejrzenia ich przez osoby trzecie;

h) w przypadku utraty hasta do systemu informatycznego uzytkownik
wystepuje niezwiocznie do LAS z wnioskiem o udostepnienie nowego
hasta. Po otrzymaniu wniosku LAS generuje nowe hasto i przekazuje je
uzytkownikowi.

2) Postepowanie w zakresie haset administracyjnych:

a) administracja  systemem informatycznym  powinna odbywac¢ sie
z  wykorzystaniem  kont  przypisanych  poszczegdlnym  osobom
administrujgcym systemem. Dopuszczalne jest stosowanie jednego
identyfikatora dla upowaznionych oséb, o ile jest to uwarunkowane
wzgledami technicznymi;

b) hasta administracyjne podlegajg wymaganiom wskazanym w pkt 2 ppkt 1
lit. e ,Zasad stosowania haset w ramach uzytkowania systemu
informatycznego”;

c)hasta do wspdlnych kont administracyjnych deponowane sg w sejfie ABI,
znajdujgcym sie w pomieszczeniu nr 306. Dostep do sejfu majg ABI
ASI i ADO;

d)za nadzér nad zmiang haset do wspdlnych kont administracyjnych
I przekazanie ich ABI odpowiedzialny jest ASI; technicznie zmiane haset
wykonuje LAS, ktéry przekazuje je w zapieczetowanej kopercie ABI,
a w razie jego nieobecnosci ASI;

e)za bezpieczenstwo zdeponowanych nowych haset i zniszczenie starych
odpowiedzialny jest ABI;

f) zniszczenie starych haset powinno by¢é przeprowadzone w sposob
nieodwracalny, po dostarczeniu do zdeponowania nowych haset.

3) Metody i srodki uwierzytelnienia:

a) kazdy uzytkownik posiada swoje konto na stacji roboczej. Dostep do systemu
informatycznego mozliwy jest po zalogowaniu sie uzytkownika na swoje konto;

b) kolejny etap uwierzytelniania realizowany jest na poziomie poszczegdlnych
programéw. Wykorzystywany jest w tym celu mechanizm identyfikatoréw
i haset. Miejsce uwierzytelnienia jest uzaleznione od rodzaju programu;

C) programy i systemy operacyjne w miare mozliwosci technicznych, powinny
by¢ skonfigurowane w taki sposéb, aby pieciokrotne, nastepujgce po sobie,
wprowadzenie btednego hasta powodowato zablokowanie konta uzytkownika
co najmniej na godzine. Na wniosek uzytkownika, LAS moze odblokowac¢ je
wczesnie;j.

4) Zasady rozpoczecia, zawieszenia i zakonczenia pracy przez uzytkownikéw
systemow informatycznych:

a) rozpoczynajgc prace w systemie informatycznym przetwarzajgcym dane
osobowe, uzytkownik wprowadza niezbedny do pracy identyfikator i hasto.
Hasto jest wprowadzane w sposéb minimalizujgcy ryzyko podejrzenia go
przez osoby trzecie;



b)

c)

d)

w przypadku probleméw z rozpoczeciem pracy, spowodowanych
odrzuceniem przez system wprowadzonego identyfikatora i hasta, uzytkownik
kontaktuje sie z LAS;

w przypadku niestandardowego zachowania programu przetwarzajgcego
dane osobowe, uzytkownik natychmiast kontaktuje sie z LAS.
W szczegdlnosci dotyczy to sytuacii, gdy:

e wyglad programu odbiega od stanu normalnego,

e pewne opcje, dostepne uzytkownikowi w normalnej sytuacji, przestaty by¢
dostepne lub tez pewne opcje niedostepne uzytkownikowi w normalnej
sytuacji zostaty udostepnione,

e sSposob dziatania programu odbiega od stanu normalnego,

e nastgpito znaczace spowolnienie dziatania systemu informatycznego,

e zakres danych lub sposéb ich przedstawiania przez program odbiega od
stanu normalnego;

zawieszajgc prace w systemie informatycznym (w tym odchodzgac od

stanowiska pracy) uzytkownik blokuje stacje roboczg, korzystajgc

z klawiszy Citrl-Alt-Delete. Kontynuacja pracy moze nastgpi¢ po

odblokowaniu stacji roboczej, poprzez ponowne wcisniecie klawiszy

Ctrl-Alt-Delete oraz wprowadzenie hasta, w sposob gwarantujgcy brak

mozliwosci jego podejrzenia przez osoby trzecie. W przypadku stacji

roboczych z systemami operacyjnymi nieposiadajgcymi mechanizmu
blokowania, uzytkownik zobowigzany jest do zamkniecia programu

i wylgczenia stacji roboczej;

konczac prace w systemie informatycznym uzytkownik wylogowuje sie
ze wszystkich programéw, z ktorych korzystat oraz zamyka system operacyjny
i wylgcza stacje roboczg. W przypadku, gdy uzytkownik jest ostatnig osobg
opuszczajgcg pomieszczenie, sprawdza zamkniecie okien, wigcza alarm, o ile
pomieszczenie wyposazone jest w system alarmowy oraz deponuje klucz,
zgodnie z obowigzujgcymi zasadami jego przechowywania.

5) Procedury przetwarzania danych osobowych na komputerach przenosnych:
Przechowywanie i przetwarzanie danych osobowych na komputerach
przenosnych realizowane moze by¢é wylgcznie na zasadach opisanych
w rozdziale 7 Polityki bezpieczenstwa.

6) Procedury wykonywania kopii zapasowych:

a)

b)

kopie zapasowe serweréw wykonywane sg przez LAS. Kopie te wykonuje sie
w celu zapobiezenia utraty serwera na skutek nieprzewidzianych zdarzen
losowych. Za nadzér nad wykonywaniem kopii zapasowych serweréw przez
LAS odpowiada ASI;

na pisemny, zaakceptowany przez przetozonego, wniosek o0soby
upowaznionej do przetwarzania zbioréw danych osobowych, LAS za zgodg
ASI wykonuje dodatkowe kopie zapasowe zbioréw przechowywanych na
serwerach;

za wykonywanie kopii zapasowych zbiorow danych osobowych odpowiadajg
pracownicy, ktorych upowazniono do ich gromadzenia i przetwarzania. Jesli
wykonanie takiej kopii nie jest mozliwe z przyczyn technicznych, pracownik



informuje o tym LAS, ktéry opracowuje i wdraza odpowiedni dla danego
przypadku system tworzenia kopii, o ile srodki techniczne i rodzaj
oprogramowania to umozliwiaja;

d) kopie zapasowe serwerow wykonuje sie raz na dobe w godzinach nocnych,
za$ pracownicy upowaznienie do przetwarzania danych osobowych wykonujg
kopie do konca dnia, w ktorym wprowadzono zmiany w zbiorze;

e) kopie zapasowe serwerow wykonuje sie na dysku niezaleznego komputera,
znajdujgcego sie w pomieszczeniu innym niz serwery, nalezycie chronionym
lub na nosnikach wymiennych (dysk twardy przenosny, ptyta CD/DVD, pamiec
przenosna USB);

f) pracownicy upowaznieni do przetwarzania zbiorow danych osobowych
wykonujg kopie zapasowe na nosnikach wymiennych (np. ptyta CD/DVD,
pamie¢ przenosna USB), ktére przechowuja w zamknietej na klucz
szafie/biurku;

g) opisy kopii zapasowych powinny wskazywac¢ jednoznacznie nazwe zbioru
danych osobowych Ilub zasobu, ktérego kopia dotyczy oraz date jej
wykonania,

h) niszczenia kopi zapasowych zbiorow danych osobowych dokonuje sie po
wygasnieciu podstaw do jego przetwarzania i wycofaniu zbioru z ewidenciji
GIODO na zaakceptowany przez przetozonego wniosek uzytkownika ztozony
do ABI;

i) ASI jest odpowiedzialny za koordynacje dziatan odtworzeniowych
w przypadku konieczno$ci podijecia takich dziatan w zwigzku z awarig systemu
informatycznego. Dziatania odtworzeniowe realizowane sg w oparciu
o istniejgce kopie zapasowe. Po odtworzeniu systemu informatycznego ASI
jest zobowigzany do przeprowadzenia testow poprawnosci jego dziatania
przed oddaniem systemu do uzytkowania;

J) ASI na wniosek ABI jest odpowiedzialny za okresowe testowanie mozliwosci
odtworzenia danych zapisanych na kopiach zapasowych, a w przypadku
negatywnych wynikow testow za podjecie wtasciwych dziatain korygujacych.

3. Przechowywanie nosnikow informacji

1) Ogodlne zasady postepowania z nosnikami informaciji:

a) przy przekazywaniu danych osobowych drogg elektroniczng poza teren
Kuratorium wymagane jest zastosowanie procedury opisanej w Polityce
bezpieczenstwa,;

b) wydruki z danymi osobowymi podlegajg ewidencjonowaniu zgodnie
z obowigzujgcymi zasadami opisanymi w Instrukcji kancelaryjnej;

c) papierowe i elektroniczne nosniki danych zawierajgce dane osobowe
przechowywane sg w sposOb minimalizujgcy ryzyko dostepu do nich
os6b  nieupowaznionych. W  szczegolnosci powinny by¢c one
przechowywane w zamknietych szafkach na terenie obszaru, w ktérym
przetwarzane sg dane osobowe;

d) dane osobowe w systemie informatycznym przechowywane sg przez
czas wymagany spetnieniem celu, dla ktérego sg one przetwarzane, a po
jego uptywie podlegajg zniszczeniu;



e) w przypadku zmiany przeznaczenia sprzetu komputerowego dane osobowe
na nim zapisane podlegajg usunieciu;

f) w przypadku likwidacji sprzetu komputerowego, znajdujgce sie¢ w nim
nosniki danych np. dysk twardy, podlegajg fizycznemu zniszczeniu. Za
techniczne zniszczenie nosnika danych odpowiedzialny jest LAS po
poinformowaniu ASI. Prawidtowos$¢ wykonania czynnosci potwierdza ABI.

4. Sposob zabezpieczenia systemu informatycznego przed dziataniem

oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego

1) Obowigzki uzytkownikow:

2)

a) w celu zabezpieczenia systemu informatycznego przed dziataniem

niebezpiecznego oprogramowania zabrania sie:

e korzystania z wszelkich nosnikéw stwarzajgcych zagrozenie dla systemu

informatycznego,

e otwierania poczty elektronicznej, ktorej tytut nie sugeruje zwigzku

z petnionymi obowigzkami stuzbowymi. W przypadkach watpliwych nalezy
skonsultowac sie z bezposrednim przetozonym,

e dostepu do stron internetowych nie zwigzanych z petnionymi obowigzkami

stuzbowymi, a w szczegdlnosci dostepu do stron nie nalezgcych do
wiarygodnych organizacji lub podmiotow;

b) w przypadku zauwazenia objawow mogacych wskazywa¢ na obecnosc

niebezpiecznego oprogramowania uzytkownik jest zobowigzany powiadomic
LAS. Do powyzszych objawow mozna zaliczy¢:

e istotne spowolnienie dziatania systemu informatycznego,

e nietypowe dziatanie programu,

¢ nietypowe komunikaty,

e utrata danych lub modyfikacja danych.
Stosowane zabezpieczenia przed niebezpiecznym oprogramowaniem:

a) system informatyczny jest zabezpieczony przed dziataniem niebezpiecznego

oprogramowania poprzez:

e ograniczenie uprawnien uzytkownikdw na wiekszosci stacji roboczych,

e zabezpieczenie komputerow uzytkownikow oprogramowaniem
antywirusowym, automatycznie aktualizujgcym sygnatury wiruséw,

e zapory sieciowe zainstalowane na stacjach roboczych,

e automatyczna aktualizacja oprogramowania systemow operacyjnych
komputerow,

e okresowe badanie bezpieczenstwa sieci.

5. Zasady wykonywania przegladow i konserwacji systemow oraz nosnikéw

informacji stuzacych do przetwarzania danych osobowych

1) Przeglad i konserwacja sprzetu informatycznego oraz nosnikéw informaciji

wbudowanych w sprzet stacjonarny sg realizowane przez wyznaczonych
przez ASI pracownikow.



2)

W przypadku, gdy prace muszg byC¢ przeprowadzone poza Kuratorium,

w szczegolnosci, jezeli dotyczg one serwisu sprzetu objetego gwarancja, przed
dostarczeniem sprzetu do naprawy, nalezy wyjg¢ nosnik danych (dysk twardy
HDD), a jezeli nie jest to mozliwe to usung¢ dane osobowe i program stuzgcy do
ich przetwarzania przy uzyciu oprogramowania do bezpiecznego usuwania
danych, uprzednio sporzgdzajgc kopie zapasowg zbiorow danych osobowych
I programu na nosnik przenosny.

6. Postepowanie uzytkownikéw w przypadku wystagpienia incydentu
naruszenia bezpieczenstwa informacji

1)

2)

3)

Kazdy uzytkownik jest zobowigzany do powiadomienia o zauwazonym
incydencie ABIl. W przypadkach, gdy nie jest mozliwe powiadomienie ABI,
uzytkownik powiadamia ASI.

O naruszeniu bezpieczenstwa danych osobowych mogg swiadczy¢:

a) zagubienie lub kradziez no$nika z danymi osobowymi;

b) kradziez sprzetu informatycznego, w ktérym przechowywane sg dane;

c) brak  mozliwosci uruchomienia  przez  uzytkownika  programu
pozwalajgcego na dostep do danych osobowych;

d) brak mozliwosci zalogowania sie do tego programu;

e) ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika
w programie, w tym brak mozliwosci wykonania pewnych operacji
dostepnych uzytkownikowi lub uprawnienia poszerzone w stosunku do
normalnej sytuaciji;

f) niestandardowy wyglad programu;

g) poszerzony lub zawezony zakres danych dostepnych uzytkownikowi;

h) znaczne spowolnienie dziatania systemu informatycznego;

i) pojawienie sie niestandardowych komunikatow generowanych przez
system informatyczny;

J) slady wtamania lub prob wtamania do pomieszczen na terenie obszaru
przetwarzania danych osobowych;

k) wlamanie lub préby wtamania do szafek, w ktdérych przechowywane sg
w formie papierowej lub elektronicznej nosniki danych osobowych;

[) informacja z systemu antywirusowego o0 zainfekowaniu systemu
informatycznego wirusami;

m) fizyczne zniszczenie lub podejrzenie zniszczenia elementow systemu
informatycznego  przetwarzajgcego dane osobowe na  skutek
przypadkowych lub celowych dziatan albo zaistnienia sity wyzszej;

n) podejrzenie nieautoryzowanej modyfikacji danych osobowych
przetwarzanych w systemie informatycznym.

ABlI wraz z ASI i wtasciwymi merytorycznie pracownikami Kuratorium

podejmujg dziatania zmierzajgce do:

a) potwierdzenia wystgpienia incydentu;

b) ustalenia przyczyn wystgpienia incydentu i zabezpieczenia ewentualnych
dowodow;

C) zabezpieczenia systemu informatycznego przed dalszym
rozprzestrzenianiem sie incydentu;

d) usuniecia skutkow incydentu;
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e) monitorowania dziatania odtworzonego systemu, celem potwierdzenia
usuniecia zagrozenia;

f) analizy podatnosci, ktore przyczynity sie do wystgpienia incydentu
i okreslenia wymaganych dziatan korekcyjnych.

W przypadku incydentow spowodowanych celowym dziataniem, ABI
powiadamia ADO o zaistniatym fakcie. ADO moze powiadomi¢ organy
uprawnione do $cigania przestepstw o fakcie celowego naruszenia
bezpieczenstwa danych  osobowych przetwarzanych w  systemie
informatycznym.

ABI prowadzi ewidencje wykrytych incydentéw, uwzgledniajgca:

a) imie i nazwisko osoby zgtaszajgcej incydent;

b) date zgtoszenia incydentu;

C) przeprowadzone dziatania wyjasniajgce przyczyny zaistnienia incydentu;
d) wyniki przeprowadzonych dziatan;

e) podjete dziatania naprawcze.

ABI co najmniej raz w roku dokonuje przegladu ewidenciji incydentéw, celem
okreslenia ewentualnych dziatan korekcyjnych w zakresie zabezpieczenia
przetwarzania danych osobowych i obstugi incydentow. W trakcie powyzszych
prac analitycznych ABI moze zobowigza¢ osoby, od ktorych zgtoszenia
incydentow byty przyjmowane, do udzielenia dodatkowych wyjasnien.



